Na temelju odredbe ¢lanka 35. Statuta Srednje strukovne sSkole (KLASA: 003-05/20-01/1, URBROJ:
2186-152-01-20-1 od 19.2.2020., Izmjene Statuta KLASA: 011-03/22-01/1, URBROJ: 2186-152-04-22-
3 0d 27.12.2022., Izmjene Statuta KLASA: 006-03/23-01/28, URBROJ: 2186-152-22-3 od 28.4.2023. te
lzmjene Statuta KLASA: 011-03/24-01/1, URBROJ: 2186-152-01-24-2 od 4.4.2024.), te odredbe ¢lanka
118. stavka 2. Zakona o odgoju i obrazovanju u osnovnoj i srednjoj $koli (Narodne novine broj 87/08.,
86/09., 92/10.,105/10., 90/11., 5/12., 16/12., 86/12., 126/12., 94/13., 152/14.,07/17., 68/18, 98/19,
64/20, 151/22 i 156/23) Skolski odbor Srednje strukovne $kole, na prijedlog ravnatelja na sjednici
odrzanoj 24. travnja 2025. godine donosi

PRAVILNIK
o sigurnoj i odgovornoj upotrebi informacijsko - komunikacijske tehnologije
Srednje strukovne Skole

1. UVOD
Clanak 1.

Pravilnikom o sigurnoj i odgovornoj upotrebi informacijsko-komunikacijske tehnologije
Srednje strukovne Skole (u daljnjem tekstu Pravilnik) definiraju se prihvatljivi i neprihvatljivi nacini
ponasanja, raspodjeljuju se zadaci i odgovornosti te propisuju sankcije u slu¢aju nepridrzavanja
odredbi Pravilnika s ciljem ocuvanja integriteta informacijskog sustava Srednje strukovne $kole (u
daljnjem tekstu Skole), poticanjem aktivnog i odgovornog sudjelovanja uéenika u radu s informacijsko-
komunikacijskim tehnologijama te osiguranja nesmetanog djelovanja tog sustava pod
pretpostavljenim oblicima prijetnji.

Clanak 2.

Odredbe Pravilnika odnose se na sve korisnike informacijsko-komunikacijske infrastrukture;
ucenike, sve djelatnike Skole (nastavnike i ostale djelatnike), sve one koji iz bilo kojeg razloga imaju
potrebu za njenim koristenjem (ucenici i nastavnici, sudionici natjecanja, sudionici seminara i drugih
stru¢nih usavravanja i ostali gosti Skole).

Clanak 3.

Ucenici se moraju pridrZavati uputa koje im mogu dati nastavnici kako bi se unaprijedila
sigurnost Skolske informaticke opreme i mreze. Za nepridrzavanje uputa nastavnika i odredbi Pravilnika
uceniku ¢e se izrec¢i odgovarajuca pedagoska mjera odredena Pravilnikom o kriterijima za izricanje
pedagoskim mjera i Statutom Srednje strukovne $kole.

Svi korisnici informacijsko-komunikacijske infrastrukture moraju se pridrZavati uputa koje im
moZe dati Skolski administrator sustava ili neka druga ovlastena osoba radi unapredenja sigurnosti
Skolske informaticke opreme i mreze.

Il. OSNOVNE SIGURNOSNE ODREDBE

Clanak 4.
Informacijsko-komunikacijsku infrastrukturu Srednje strukovne $kole Cine:
a) Materijalni resursi
- stolnai prijenosna rac¢unala
- tableti
- projektori
- pisadi
- interaktivni ekrani
- digitalne kamere
- mreZna oprema



b)

i druga oprema
Nematerijalni resursi
operacijski sustavi Windows instalirani na ra¢unalima Skole
stolne i mreZne aplikacije:
o uredske aplikacije paketa MS Office (MS Word, MS Excel, MS Access, MS Outlook, MS
Power Point),
e-Dnevnik,
e-Matica,
AutoCad Education
Adobe Photoshop i llustrator
Maestro
Xilog
Lectra
Modaris
raéunovodstvene aplikacije
aplikacija UrudZbenog zapisnika i Upisnika predmeta prvog stupnja
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Clanak 5.
Skolska oprema treba se ¢uvati i koristiti paZljivo.
Clanak 6.
U poslovanju Skole koriste se javne i povijerljive informacije. Javne informacije vezane su uz

djelatnost Skole i &ija je javna dostupnost u interesu Skole ( kontakt podaci Skole, promidzbeni
materijali, internetske stranice Skole, informacije koje je Skola u skladu sa zakonskim propisima duzna
objavljivati i drugo).

osobe,

Povjerljive informacije su osobni podaci ucenika, djelatnika(kontakt podaci osobe,fotografije
i drugo),podaci iz evidencija koje se vode u $kolskim evidencijama (e-Dnevnik, e-Matica,

mati¢ne knjige) te informacije koje se smatraju poslovhom tajnom. Osobni podaci se mogu koristiti
isklju¢ivo sukladno pozitivnopravnim propisima o zastiti osobnih podataka.

Clanak 7.

Skola provodi sigurnosne mjere zastite podataka izradom automatiziranih sigurnosnih kopija, te
mjerama na programskoj razini:

Zastita na razini operacijskog sustava

ZaStita na razini korisnic¢ke programske podrske
Bacuup u oblaku Synology

Program u knjiznici — Metelwin

Antivirusni alati

Antispyware alati

Zastitni zid (Firewall)

Clanak 8.

Skola primjenjuje sigurnosne mjere zastite podataka na sljedeéim razinama:

1.

Za

fizitkoj — IKT oprema se nalazi u posebnoj prostoriji u za to predvidenim serverskim i mreznim
ormarima pod kljuéem, osiguranom zastitom od strujnih opterecenja.

tehni¢koj —povijerljivi podaci iz raCunovodstva i tajnistva, te struéno pedagoske-psihologke
sluzbe zasti¢eni su lozinkama za pristup, te su ovisno o potrebi zasti¢eni i enkripcijom.
organizacijskoj — samo ovlastene osobe imaju pristup gore navedenim povijerljivim podacima
zaStitu informacijskih  sustava Srednje strukovne S$kole koriste se antivirusni programi
(BitDefender, Windows Defender IS360 suite, MalwareByte ), vatrozid na sredinjem ruteru,
Squid proxy (filter) u dijelu racunalne mreze pod Telemach Hrvatska kao pruZateljem usluge



pristupa internetu, CARNET proxy filtar u dijelu ra¢unalne mreze pod nadzorom CARNET-a,
domenske politike na vise razina upravljane Windows Server OS-om, sigurnosne kopija
podataka i slike sustava sa servera Srednje strukovne $kole i slike sustava racunala iz ucionica,
te sigurnosne kopija podataka iz raCunovodstva, tajnistva i struéno pedagosko-psiholoske
sluzbe.

Pravila vezana uz sigurnosne mjere zastite informacijsko-komunikacijske tehnologije:

- nemogucnost izvrSavanja power shell skripti,batch skripti, manipulacije .reg datotekama

- nemoguénost samovoljnog instaliranja softvera koji nije u skladu s sigurnosnom politikom
Skole

- pristup internetu samo preko portova 80,443

- mreZno filtriranje torrenta na srediSnjem ruteru

- pracdenja prometa putem tcp i udp protokola na srediSnjem ruteru te vodenja zapisnika, prema
potrebi blokiranje odredenih portova aplikacija zbog neuobitajeno velikog prometa izmedu
klijentskih racunala i interneta zbog dijagnostike i otklanjanja sigurnosnih prijetnji.

Clanak 9.
Nastavnici i djelatnici posjeduju AAI@Edu elektronicki identitet te su u svrhu sluzbene
komunikacije duzni koristiti sluzbenu e-mail adresu (ime.prezime@skole.hr).
U sluzbenoj komunikaciji s nadleznim tijelima i drugim institucijama iz sustava znanosti i
obrazovanja Skola treba koristiti iskljucivo sluzbenu adresu elektroni¢ke poste sss@sss-vz.hr.

Clanak 10.

Nastavnicima i drugim djelatnicima Skole strogo je zabranjeno davati ugenicima i drugim
korisnicima vlastite zaporke i digitalne identitete. To se odnosi na pristup Skolskim ra¢unalima e-
Matici, e-Dnevniku, Synology-u, raunovodstvenim aplikacijama, knjizni¢arskim aplikacijama i ostalim
informacijskim sustavima ili mreznim aplikacijama koje sadrze osobne podatke djelatnika i/ili uéenika.

Clanak 11.
Svi djelatnici Skole moraju se pridravati etickih nacela pri koristenju informacijsko-
komunikacijske tehnologije.
Svako nepridrzavanje ovih pravila i svako ponasanje koje nije u skladu s Pravilnikom prijavljuje
se ravnatelju Skole, a sankcionirat ¢e se temeljem vaZeéih opcih akata Skole.
Ozbiljniji incidenti prijavljuju se CARNetovom CERT-u, preko obrasca na mreZnoj stranici
www.cert.hr

1. SKOLSKA INFORMACISKO-KOMUNIKACIISKA OPREMA | ODRZAVANJE

Clanak 12.

Radunala u $koli su povezana beZi¢no i Zicno. Racunalna mreZa se sastoji od dva segmenta. Prvi
segment spaja se na Internet putem infrastrukture Telemach Hrvatska (VOIP+Internet), a drugi dio se
spaja preko Carneta i njihove infrastrukturne opreme. Bezi¢na mreZza koristi Carnet-ovu infrastrukturu
za spajanje na Internet.

Administrator mreznog sustava $kole je ovlasteni djelatnik Skole koji je zaduZen za odrzavanje
navedene mrezne infrastrukture.

Racunalni otpad zbrinjava se odvojeno od ostalog otpada, a Skola ¢e takav otpad predati
ovlastenom sakupljacu EE otpada.

Clanak 13.



U svakoj ucionici nalazi se nastavnicko racunalo koje je Zi¢no ili beZi¢no spojeno na
infrastrukturu CARNET-a ili Telemach Hrvatska. Isto vrijedi i za specijalizirane informaticke ucionice.
WIFI (beZi¢na mreZa) dostupna je u svim dijelovima $kole. Prijenosnici se po potrebi spajaju beZi¢no ili
Zi¢no (ovisno o dostupnosti mreznih prikljucaka).

Clanak 13. a
Skola koristi pretezno Microsoft Windows i Windows Server sustavsku programsku podréku.
Prevladava ve¢inom Windows 10 Professional i Enterprise verzija 64 bitna. Ostatak racunala koristi
Windows 11 Enterprise i Education verzije. Od aplikativnog softvera najzastupljeniji je Microsoft Office
2016 i 2019. Maniji dio racunala i prijenosnika koriste Microsoft Office 2013 i 2016. Standardni
preglednik je Google Chrome reguliran domenskom politikom.

Clanak 13. b

Skola koristi licenciranu sustavsku i korisni¢ku programsku podrsku tvrtke Microsoft. Na adresi
http://msdc.skole.hr nalazi se sredi$nje mjesto za preuzimanje Microsoftovog softvera za osnovne i
srednje Skole u Republici Hrvatskoj. Ovom uslugom $kolama se omogucuje preuzimanje datoteka (ISO
imagea) aplikacija i operativnih sustava na koje imaju pravo temeljem ugovora Microsoft School
Enrollment potpisanog izmedu Microsofta Hrvatska i Ministarstva znanosti, obrazovanja i mladih.
Pravo pristupa i preuzimanja datoteka imaju samo odredeni administratori resursa u Skolama koji i
imaju pristup do aktivacijskih klju¢eva za programske pakete. Za instalaciju i odrZavanje raunalnih
programa brine se administrator mreznog sustava. UCenicima je onemoguceno instaliranje programa
i naruSavanje aplikacijskog ekosustava proizvoljnim aplikacijama. Svako krsenje ovih pravila podlijeze
pedagoskim mjerama za ucenike. Prijedlozi za instalaciju aplikacija s edukativnom svrhom od strane
ucenika i nastavnika podnose se administratoru mreznih resursa koji nakon testiranja programa na
stabilnost na razli¢itim verzijama operativnog sustava Windows odlucuje o stavljanju u produkciju.

Clanak 13. ¢

1. Funkcioniranje WLAN/HotSpot-a ovisi o viSe fizickih faktora, kao i o spojenom Kklijentu.
WLAN/HotSpot je sustav beZi¢nog prijenosa informacija na kojem moze doéi do pogor$anja i gredaka
u funkcioniranju u i vezi, opéenito.

2. Prijenos podataka nije enkriptiran niti zasticen na bilo koji nacin s obzirom da se radi o mrezi
otvorenog tipa, te se Skola ne moZe na bilo koji nacin smatrati odgovornim za uspostavljanje bilo
kakvog sustava zastite, nadzora ili upravljanja, te ne snosi nikakvu odgovornost za bilo kakvu zloporabu
od strane klijenta ili tre¢ih osoba koje se spajaju, ili bi se mogle spojiti na mreZu, uklju¢ujuéi, bez
ogranic¢enja, gubitak, kradu i bilo kakvu drugu manipulaciju podataka, neovlasteno prikupljanje
osobnih podataka, poslovne ili sluzbene tajne, ili bilo kakvih drugih povijerljivih informacija, kao ni bilo
kakvo oStecenje hardvera ili softvera ili bilo kakvih drugih nepovoljnih ili neZeljenih posljedica
koristenja WLAN/Hotspot-a.

3. Nema garancije za pouzdano funkcioniranje WLAN/HotSpot -a.

4. Korisnik preuzima punu odgovornost da je spojeni sustav (prijenosno racunalo, smartphone,
tablet ili drugi uredaj), ukljucujudi i operativni sustav i programske aplikacije i bilo kakva prezentacija
podataka slobodna od bilo kakvog zlonamjernog koda. U slucaju povrede, korisnik ¢e biti odgovoran
za bilo kakvu Stetu (izravnu, neizravnu i posljediénu stetu) do koje bi moglo do¢i.

5. WLAN/HotSpot nije zasti¢en od neovlastenog pradenja i krade podataka korisnika i nije
osigurana nikakva pouzdana zastita podataka pohranjenih na sustavu korisnika.

6. Zloporaba WLAN/HotSpot-a u komercijalne, protuzakonite ili kaznene aktivnosti je strogo
zabranjena, te se posebno primjera radi navodi prijenos SPAM poruka, prijetnji, opscenog sadrzaja,
zlostavljanje ili bilo kakve radnje koje bi mogle vrijedati korisnike ili nanijeti $tetu drugim korisnicima
ili sustavima, koriStenje peer-2-peer mreZza ili drugih sustava za ucitavanja ili nudenje sadrZaja koji su
zasti¢eni autorskim pravima.



7. Korisnik snosi punu odgovornost za bilo kakvu Stetu (izravnu, neizravnu i posljedi¢nu)
prouzroCenu trec¢ima te ¢e naknaditi pruzatelju usluge WLAN/HotSpot-a svu Stetu i trosak koja bi mu
mogla nastati kao posljedica koristenja te usluge od strane korisnika.

IV. REGULIRANIJE PRISTUPA INFORMACIJSKO-KOMUNIKACIISKOJ OPREMI

Clanak 14.
Ra¢unalnoj mreZi mogu pristupiti u€enici, nastavnici, ostali djelatnici Skole i gosti Skole.
Pristup bezi¢noj racunalnoj mrezi je zasti¢en, a ovisi o tome tko se Zeli spojiti na mrezu i s
kojim razlogom. Zasti¢ena je WPA2 enkripcijom i RADIUS autorizacijom i autentikacijom za odredene
vrste korisnika koji pristupaju povjerljivim podacima.

Clanak 15.

Racunala u specijaliziranim ucionicama i nastavni¢ka ra¢unala u u¢ionicama i specijaliziranim
u€ionicama podlijezu domenskim politikama, ovisno o zahtjevima i potrebama nastavnika. Sve
domenske politike onemoguéuju proizvoljno instaliranje programa, aktiviraju vatrozid za ,surfanje”
samo preko portova 40,443, onemogucavaju premoscivanje politika putem , proxy-a“.

Po dogovoru s voditeljima kabineta na posluZitelju se po potrebi ureduju mreZzne mape s
pravima pristupa ovisno o vrsti podataka koje ¢e se pohranjivati na posluZitelju.

Nastavnici koji koriste opremu u informatickim ucionicama duzni su prije koristenja provjeriti
opremu na moguce nedostatke i iste prijaviti administratoru mreZe te uputiti uéenike da ju pazljivo
koriste i ne oStecuju.

Odlukom Ministarstva znanosti, obrazovanja i mladih sve osnovne i srednje Skole spojene na
CARNET mreZu automatski su ukljucene i u sustav filtriranja nepoéudnih sadrzaja. Odlukom MZ0-a
onemogucava se prikazivanje 14 kategorija stranica na racunalima u osnovnim i srednjim
Skolama.Odlukom Ministarstva znanosti, obrazovanja i mladih, filtrirat ¢e se mreZne stranice koje ulaze
u sljedece kategorije:

e Drugs

e Gambling

e Gambling Related

e Gruesome Content

e Hate Speech

e Hacking

e Malicious Sites
e Nudity

e Profanity

e Pornography
e School Cheating Information

e Spam
e Tobacco
e Violence.

Popis kategorija je na engleskom jeziku zbog njegove rasirenosti na internetu, te laksoj
kategorizaciji i stranica s ne-hrvatskog govornog podrudja.

Ucenici koritenjem ralunalne opreme u vlasnistvu Skole prihvacaju filtriranje sadriaja kao
sigurnosnu mjeru, te im nije dozvoljeno zaobilaziti sigurnosne postavke radunalne opreme zbog
moguceg narusavanje vlastite, ali i sigurnosti ostalih uéenika na internetu.

Nadzor prometa za protokole koje ne filtrira CARNET vrsi se na srediSnjem ruteru od strane
mreZnog administratora koji poduzima odgovarajuce radnje u slucaju zlouporabe istih.

Clanak 16.



UCenici smiju uz dopustenje predmetnog nastavnika koristiti samo $kolska racunala koja su
njima namijenjena (racunala u informatickoj ucionici).

Vlastita racunala i pametne telefone ucenici smiju za vrijeme nastave koristiti iskljuéivo u
obrazovne svrhe i uz prethodnu dozvolu i nadzor nastavnika, pri é€emu moraju paziti na odgovorno
ponasanje te da ne ugroZavaju druge korisnike skolske mreze Sirenjem virusa i drugih zlonamjernih
programa. Kojim aplikacijama i internetskim sadrZaj ima ucéenici mogu pristupiti odreduje isklju¢ivo
predmetni nastavnik.

Ucenici smiju koristiti vlastita raunala u privatne svrhe isklju¢ivo za vrijeme odmora te prije i
poslije nastave.

Clanak 17.
Svi nastavnici koji koriste informati¢ku ucionicu moraju se pridrzavati sljede¢ih naputaka:
- Ucionica mora ostati na kraju onako kako je i zatecena
- Racunala se obavezno moraju iskljuditi nakon zadnjeg sata u toj ucionici
- Uslucaju da neko od racunala ne radi treba kontaktirati nastavnika informatike
- Radna mjesta moraju ostati uredna (namjestena tipkovnica, mis, monitor, stolica na svojem
mjestu)
- Prozore ulionice obavezno zatvoriti
- Ucionicu zakljucati
Nastavnik i u€enici koji koriste informaticku udionicu odgovorni su za opremu instaliranu u njoj.

Clanak 18.

Odlukom Ministarstva znanosti, obrazovanja i mladih sve osnovne i srednje skole spojene na
CARNet mrezu automatski su ukljucene i u sustav filtriranja nepocudnih sadrzaja. Od uéenika se
ofekuje da prihvate filtriranje odredenih sadrzaja kao sigurnosnu mjeru te ga ne smiju pokusati zaobici
jer je ono postavljeno radi njihove sigurnosti, ali i sigurnosti svih drugih korisnika.

ZaobilaZenje sigurnosnih postavki moglo bi ugroziti odrzavanje nastave.

Ako uéenik smatra da je odredeni sadrzaj neopravdano blokiran ili propusten moze se obratiti
predmetnom nastavniku. Ako u€enici primijete neprimjerene, uznemirujuée ili sadrzaje koji ugrozavaju
njihovu sigurnost, o tome odmah trebaju obavijestiti nastavnike ili ravnatelja.

U Skoli postoji nadzor mreznog prometa kroz sredi$nji ruter, a sustav nadzire administrator
mreze.

V. SIGURNOST KORISNIKA

Clanak 19.

U Skoli je potrebna neprekidna edukacija ucenika, nastavnika i ostalih djelatnika da bi se
mogao odrzati korak u koriStenju IKT-a, kao i s nadolazeéim prijetnjama u racunalnoj sigurnosti. Pri
koristenju ra¢unala i aplikacija koji zahtijevaju prijavu lozinkom, potrebno je voditi racuna da se kod
prijave ne otkriju podaci o prijavi.

Kada ucenici odlaze iz uionice, a ostave rac¢unalo ukljuéeno, nastavnici su duzni odjaviti ih iz
svih sustava u koje su se prijavili.

Ucenici koji koriste racunala za rad u Vjezbeni¢kom ERP-u duzni su se obvezno nakon zavrietka
rada odjaviti iz sustava,

Clanak 20.
Korisnici informacijsko komunikacijske tehnologije su duzni posebno voditi racuna o svojem
elektroni¢kom identitetu koji su dobili iz sustava AAI@Edu.Svoje podatke moraju ¢uvati.



Pocetkom $kolovanja u Skoli svi uéenici dobivaju elektroni¢ki identitet u sustavu AAI@Edu. U
slucaju gubitka korisnicke oznake ili zaporke, odnosno u slu¢aju da mu je zaklju¢an elektronicki
identitet, uCenik se treba javiti administratoru imenika.

Kada u&enik prelazi u Skolu iz druge 3kole, njegov elektronicki identitet se ne prenosi.
Minimalno jednom godi3nje (pocetkom skolske godine) potrebno je revidirati elektronitke identitete
ucenika.

Nakon isteka u€enickog statusa i prestanka potrebe za posjedovanjem elektronickog identiteta
ucenika, identitet je potrebno zatvoriti.

Pri zaposljavanju novog djelatnika, administrator imenika dodjeljuje mu elektroni¢ki identitet
u sustavu AAI@Edu, a pri prestanku radnog odnosa, identitet je potrebno zatvoriti.

Pravila pristupa ucenika i djelatnika Skole 3kolskim racunalima potrebno je redovito
provjeravati i po potrebi mijenjati.

Clanak 21.

Datoteke preuzete iz nekog vanjskog izvora (putem elektronictke poste, vanjskog diska, ili
interneta) mogu ugroziti sigurnost uenika odnosno nastavnika. Zato je uputno ne otvarati ili
prosljedivati zaraZzene datoteke i aplikacije kao niti otvarati datoteke iz sumnjivih ili nepoznatih izvora.
Sve takve datoteke potrebno je provjeriti antivirusnim alatom prije koristenja.

V1. PRIHVATLJIVO | ODGOVORNO KORISTENJE INFORMACISKO- KOMUNIKACISKIH TEHNOLOGIJA
PONASANJE NA INTERNETU

Clanak 22.

Korisnici kolskih ra¢unala odgovorni su za svoje ponasanje u virtualnom svijetu te se prema
drugim korisnicima moraju ponasati pristojno, ne vrijedati ih, niti objavljivati neprimjerene sadrzaje.
Skola ¢ée korisnike upoznati s pravilima poZeljnog ponaanja na internetu-, Netiquette”, objavljivanjem
navedenih pravila u informatickoj ucionici.

Clanak 23.

Ucenike se na nastavi informatike, na nastavni gdje se koriste ra¢unala i satu razrednika
poucava o osnovnim pravilima ponasanja u virtualnom svijetu (ne otkrivati osobne podatke, svoju
adresu, ime Skole, telefonske brojeve i slicno putem drustvenih mreza poput Facebooka, Instagrama,
chat sobe...).

Clanak 24.
Osim Pravila poZeljnog ponasanja na internetu, uputno je da se ucenici pridriavaju i naputaka
Pravila sigurnog ponasanja na internetu:
- Osobne informacije na internetu se nikad ne smiju odavati.
- Zaporka je tajna i nikad se ne smije nikome redi.
- Ne odgovarajte na zlonamjerne ili prijetece poruke!
- Treba pomodi prijateljima koji su zlostavljani preko interneta tako da se to ne prikriva i da se
odmah obavijeste odrasli.
- Treba provjeriti je li profil drustvenih mreza skriven za osobe koji nam nisu ‘prijatelji’. Treba
biti kritican prema ljudima koji se primaju za ‘prijatelje’.
- Potrebno je biti oprezan s izborom fotografija koje se objavljuju na drustvenim mreZama.
- Treba provjeriti postoji li neka mrezna stranica o nama te koje informacije sadrZi (treba upisati
svoje ime i prezime u Google).
Nastavnici trebaju odgovornom i sigurnom upotrebom informacijsko-komunikacijske tehnologije
biti primjer ucenicima.



AUTORSKO PRAVO

Clanak 25.

Korisnike poticati na potpisivanje vlastitih uradaka te na postivanje autorskih prava tudih
radova.

Niposto ne smiju tude radove predstavljati kao svoje, preuzimati zasluge za tude radove, niti
nedozvoljeno preuzimati tude radove s interneta .KoriStenje tudih materijala s interneta mora biti
citirano, obavezno navodeci ime autora koristenih materijala te izvor (poveznica i datum preuzimanja
sadrzaja).

Clanak 26.
Racunalni programi su kao jezi¢na djela takoder zasti¢eni zakonom. Naj¢esée su zasti¢eni samo
izvorni programi, no ne i ideje na kojima se oni zasnivaju, a u $to su ukljuceni i on-line programi
odnosno web aplikacije.

Clanak 27.
Kod mreZnih mjesta moguce je posebno zastititi samo objavljeni sadrzaj, a moguce je zastititi
i elemente koji se odnose na samo mreZno mjesto i djelo su dizajnera i/ili tvrtke/osobe koja je izradila
samo mrezno mjesto.

DUELJENJE DATOTEKA

Clanak 28.

Pri koriStenju digitalnih sadrzZaja, a osobito pri njihovu dijeljenju treba biti osobito oprezan.

U Skoli je izri¢ito zabranjeno nelegalno dijeljenje datoteka kao §to je kopiranje ili preuzimanje
autorski zasti¢enih materijala poput e-knjiga, glazbe ili pak video sadrzaja.

Ucenike i nastavnike treba poduciti o autorskom pravu i intelektualnom vlasnistvu te ih
usmijeriti na koriStenje licenci za zastitu autorskog prava i intelektualnog vlasnistva.

Ucenike i nastavnike treba poduciti o nac¢inima nelegalnog dijeljenja datoteka i servisima koji
to omogucuju (npr. Torrent).

Ulenike i nastavnike treba informirati o moguéim posljedicama nelegalnog koristenja,
dijeljenja i umnazanja autorski zasti¢enih materijala.

INTERNETSKO NASILIE

Clanak 29.
Internetsko nasilje se opcenito definira kao namjerno i opetovano nanosenje stete koristenjem
racunala, mobitela i drugih elektronickih uredaja.
Postoje razli¢iti oblici internetskog zlostavljanja:
- nastavljanje slanja e-poSte usprkos tome $to netko vise ne Zeli komunicirati s poSiljateljem,
- otkrivanje osobnih podataka Zrtve na mreznim stranicama ili forumima,
- laZno predstavljanje Zrtve na internetu,
- slanje prijeteéih poruka Zrtvi koristedi razlicite internetske servise (poput Facebooka, Skypea,
e-poste i drugih servisa za komunikaciju),
- postavljanje internetske ankete o Zrtvi,
- slanje virusa na e-mail ili mobitel,
- slanje uznemirujuéih fotografija putem e-poste, MMS-a ili drugih komunikacijskih alata

Clanak 30.



Nedopusteni su svi oblici nasilnickog ponasanja te ¢e svi oni za koje se utvrdi da provode takve
aktivnosti biti sankcionirani u skladu s Pravilnikom o kriterijima za izricanje pedagoskih mjerama i
Kuénim redom Skole.

Potrebno je sve korisnike informacijsko-komunikacijske tehnologije u Skoli pouiti o moguéim
oblicima internetskog nasilja te o tome kako prepoznati internetsko nasilje.

U Skoli je potrebno razviti nultu stopu tolerancije na internetsko nasilje.

KORISTENJE MOBILNIH TELEFONA

Clanak 31.

Kuénim redom Skole (¢lanak 25.) odredeno je da se mobilni telefoni, racunala i ostali tehnicki
aparati ne smiju koristiti za vrijeme nastave, osim uz odobrenje i nadzor predmetnog nastavnika.

Iznimno, uéenici mogu koristiti mobilne telefone za vrijeme nastave, kada predmetni nastavnik
to zatraZi i pravovremeno najavi. U¢enici mogu u Skoli koristiti mobilne telefone za vrijeme odmora,
prije ili poslije nastave, postujuci odredbe Kuénog reda Skole i ovog Pravilnika.

Kako mobilni telefoni sve viSe imaju potpuni pristup internetu a djeca i mladi koriste i fiksne
internetske veze kao i mobitele za pretraZivanje interneta korisnike informacijsko-komunikacijske
infrastrukture u Skoli je potrebno osvijestiti o vaznosti sigurnosnih mjera za koriétenje interneta i za
koristenje mobilnih telefona (zastita osobnih podataka, izbjegavanje S$tetnih sadrZaja, zastita
potrosaca, ovisnost o ra¢unalnim igrama, i sliéno) i o posljedicama zlouporabe mobilnih telefona.

NajraSireniji oblik nasilja medu vrsnjacima je nasilje putem mobilnih telefona. Ono ukljuéuje
bilo kakav oblik poruke zbog koje se osoba osje¢a neugodno ili joj se tako prijeti.

VIl. ZAVRSNE ODREDBE

Clanak 32.
Ovaj Pravilnik objavljuje se na oglasnoj plo¢i Skole i sluzbenoj mreZnoj stranici Skole, a stupa
na osmoga dana od dana njegove objave na oglasnoj plo¢i Skole.

Predsjednik Skolskog odbora:

KLASA: 003-06/18-01/4
URBROJ: 2186-152-01-25-1
Varaidin, 24. 4. 2025. godine.

Ovaj Pravilnik objavljen je na oglasnoj plo¢i Skole 24. 4. 2025. godine, a stupa na snagu 2. 5. 2025.
godine.




